
資訊安全

資訊安全政策

友通資訊對於企業資訊安全採取加強推廣執行，透過資訊資產 ( 與資訊處理

相關之硬體、軟體、資料、文件及人員等 ) 的規範與工具，有效保護公司智慧

財產的安全，確保資訊資產之機密性、完整性、可用性及適法性，並避免遭受

內、外部蓄意或意外之威脅。與第三方服務廠商簽訂合約時，均要求其遵守保

密及網路安全規定。每年定期檢視各項法規及評估修正公司內部的資訊安全規

章，以確保符合法規及有效性，宣導相關異動內容並公告同仁週知，提升同仁

資安意識。

並且持續推動數化轉型三部曲，建立資訊發展計劃五年藍圖，逐步朝向電子

化、智動化、雲端化目標，加強數位深度，提升流程效率，建立企業戰情室儀

表板系統，分析多系統來源關鍵資訊，彙整企業重要指標，從而改善商務決策

及組織商業智慧策略。

數位轉型三部曲

電子化 / 自動化 智動化 ( 視覺化 ) 智慧化

作業電子化

    無垢化作業
    系統化作業

生產自動化

    自動生產
    自動測試

戰情室看板管理

大數據應用

數位員工

智慧製造
    AGV/ 智慧倉儲

電腦視覺

人工智慧

智能決策

預測 / 預警
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資訊安全管理
友通透過資訊安全管理制度之建置，落實資訊安全政策、保護客戶資料及公司智

慧產出，強化資訊安全事件應變能力及達成資訊安全政策衡量指標，達到利害相

關團體對本公司之期望，並透過 PDCA 機制持續增強公司資安控管機制。

PLAN

ACT

CHECK

DO

DFI 導外來設備管理系統

PDCA 循環式品質管理

設備
存取公司網路

不明來源之
設備存取要求

不明設備
拒絕入網

拒絕入網

符規檢查 進入企業內網

隔離修補

設備辨識
信任設備辨識

規則檢測

信任設備
加入白名單

不符規
進行阻斷

檢查符規

符合安全政策

持續性合規檢查持續性監視

依安全政策
自動引導修補

阻斷執行

Intranet
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導入弱點掃瞄系統，定期針對各系統進行弱點掃描，確保各系統 / 主機不會因系

統漏洞或弱點，而導致機敏資料外洩。亦導入外來設備管理系統，自動檢查、

取得完整設備資訊並辨識 IP 實體位置，有效禁止非法設備存取內網，非法設備

皆須經過申請程序規範，全面納管外來設備，確認資安符規性。

定期舉辦電子郵件社交工程演練，對員工進行電子郵件收發等相關資訊安全知

識之教育訓練，以降低員工誤點擊惡意郵件之風險，提升同仁資訊安全意識，

確保資訊安全觀念能融入日常作業中。

重大資安事件之措施
友通資訊於資安管理制度建置過程中，強化內部緊急應變流程 SOP 及演練，並

將持續模擬各種資安攻擊事件演練，且安排相關人員參與演練，確保事件發生

時能啟動緊急流程，有效降低事件回應時間，減少公司的損失。
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